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Resumen Las unidades de cuidados intensivos (UCI) han sido objeto de mejoras en la segu-
ridad del paciente y la inteligencia artificial (IA) se presenta como una tecnologia disruptiva
que ofrece nuevas oportunidades. Aunque la evidencia publicada es limitada y tiene problemas
metodologicos, algunas areas resultan prometedoras como los sistemas de ayuda a la deci-
sion, deteccion de eventos adversos o errores de prescripcion. El uso de la IA en seguridad
puede tener un objetivo diagndstico o predictivo. La implementacion de sistemas basados en
IA requiere procedimientos para garantizar la asistencia segura, enfrentando desafios como la
confianza en dichos sistemas, sesgos, calidad de los mismos, escalabilidad y consideraciones
éticas y de confidencialidad. El desarrollo y la aplicacion de la IA demandan pruebas exhaus-
tivas, incluyendo testeo sobre datos retrospectivos, validacion con cohortes prospectivas en
tiempo real y demostracion de eficacia en ensayos clinicos. La transparencia y explicabilidad
algoritmica resultan esenciales siendo la participacion activa de profesionales clinicos en la
implementacion crucial.

© 2024 Elsevier Espana, S.L.U. y SEMICYUC. Todos los derechos reservados.

* Autor para correspondencia.

Correo electronico: jesusabelardo.barea@salud.madrid.org (J.A. Barea Mendoza).

https://doi.org/10.1016/j.medin.2024.03.007
0210-5691/© 2024 Elsevier Espana, S.L.U. y SEMICYUC. Todos los derechos reservados.


https://doi.org/10.1016/j.medin.2024.03.007
http://www.medintensiva.org/
http://crossmark.crossref.org/dialog/?doi=10.1016/j.medin.2024.03.007&domain=pdf
mailto:jesusabelardo.barea@salud.madrid.org
https://doi.org/10.1016/j.medin.2024.03.007

Medicina Intensiva 49 (2025) 154-164

KEYWORDS

Critical care;
Patients safety;
Prediction;

Risk assessment;
Algorithms;

Artificial intelligence;
Machine learning;
Adverse events

Current Perspectives on the Use of Artificial Intelligence in Critical Patient Safety

Abstract Intensive Care Units (ICUs) have undergone enhancements in patient safety, and arti-
ficial intelligence (Al) emerges as a disruptive technology offering novel opportunities. While
the published evidence is limited and presents methodological issues, certain areas show pro-
mise, such as decision support systems, detection of adverse events, and prescription error
identification. The application of Al in safety may pursue predictive or diagnostic objectives.
Implementing Al-based systems necessitates procedures to ensure secure assistance, addressing
challenges including trust in such systems, biases, data quality, scalability, and ethical and con-
fidentiality considerations. The development and application of Al demand thorough testing,
encompassing retrospective data assessments, real-time validation with prospective cohorts,
and efficacy demonstration in clinical trials. Algorithmic transparency and explainability are
essential, with active involvement of clinical professionals being crucial in the implementation
process.

© 2024 Elsevier Espana, S.L.U. y SEMICYUC. All rights reserved.

Inteligencia artificial y seguridad en el ambito
sanitario

La inteligencia artificial (IA) no es un concepto nuevo ni
reciente. La primera vez que se emple6 este término fue
en la década de los 50'. Sin embargo, es en los Gltimos
anos cuando su implementacion a gran escala ha sido posi-
ble gracias al crecimiento exponencial de la tecnologia’. La
IA es percibida como una herramienta muy poderosa con un
potencial enorme para cambiar la forma en la que vivimos,
sin embargo, no esta exenta de controversia®. De todos los
tipos de IA que existen, la que es capaz de llegar a niveles
mas altos de capacidad predictiva o incluso creativa esta
basada en modelos de aprendizaje profundo®. Estos modelos
son modelos no lineales basados en un gran nimero de ope-
raciones matematicas que complican su interpretacion®®.
Es precisamente este Ultimo tipo de IA el que genera mas
inquietud y desconfianza para la sociedad, y se esta tratando
de analizar desde la ética y el derecho’.

Si bien la introduccién de la IA requiere de un analisis
de riesgo-beneficio en cualquier escenario, en el ambito
de la salud este debe ser profundo y exhaustivo. Se ha
propuesto como la solucion a muchos de los problemas
de los actuales sistemas de salud contribuyendo a evitar
muertes, reducir dias de hospitalizacion o prevenir eventos
adversos®16,

A pesar de los esfuerzos recientes por incrementar la
cultura de seguridad en los sistemas sanitarios, los even-
tos adversos siguen contribuyendo de forma muy relevante
a la morbimortalidad y el gasto sanitario. La incorporacion
de nuevas tecnologias emerge como una estrategia pro-
metedora en ese sentido. El entorno del paciente critico
resulta un escenario ideal para la implementacion de este
tipo de tecnologias. En ellas, coexisten pacientes extre-
madamente graves sobre los que se realizan diariamente
numerosas intervenciones y tratamientos de alta comple-
jidad susceptibles al error. Se une ademas la presion por la
toma de decisiones rapidas al ser un area tipica de atencion
a patologias tiempo dependientes. El volumen de informa-
cién que se genera en una Unidad de Cuidados Intensivos

(UCI) puede ser abrumador, habiéndose argumentado que
excede a la capacidad de un clinico experto’’. Asi el incre-
mento de informacion disponible en diferentes formatos
(imagenes, pruebas de laboratorio, genética, monitoriza-
cion invasiva de la fisiologia, etc.) no siempre se asocia
a mejores decisiones. En las areas de cuidados criticos la
incorporacion de tecnologias derivadas de la IA podria ayu-
dar a los clinicos a incrementar las capacidades diagnosticas
o terapéuticas y contribuir a la mejora de los desenla-
ces facilitando una mejor integracion de la informacion'®.
Existe una creciente controversia debido a la proliferacion
de publicaciones de IA con escasa calidad metodoldgica
y validez mas que dudosa, lo cual limita su implementa-
cion. Una reciente revision sistematica que incorporé mas
de 400 estudios que reportaron modelos desarrollados en
el entorno del paciente critico determind que mas del 20%
se encontraban relacionados con la prevencion de eventos
adversos. Sin embargo, los autores destacan que la cali-
dad metodologica de los articulos fue muy escasa siendo
la mayoria retrospectivos (96,4%) con un alto riesgo de
sesgo'.

A la luz de estas razones, el objetivo del presente manus-
crito es revisar la potencial contribucion de la IA a la
seguridad del paciente en el entorno del enfermo critico
resumiendo los aspectos técnicos y ofreciendo ejemplos. En
un segundo lugar se han revisado aspectos de la seguridad
propios de los procesos de implementacion de tecnologias
derivadas de la IA que sin duda formaran parte del futuro de
nuestras unidades.

Principales aplicaciones de la inteligencia
artificial en la seguridad del paciente

Ayuda a la toma de decision. Sistemas de soporte a
la decision

Las innovaciones tecnoldgicas permiten la implementacion
de Sistemas de Soporte a la Decision Clinica (CDSS) que
pretenden asistir a los médicos en la toma de decisiones
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ayudando a identificar rapidamente patrones de proble-
mas potenciales (que no son facilmente perceptibles por
los humanos) y a sugerir planes de tratamiento 6ptimos.
Estas herramientas pueden analizar y sintetizar rapida-
mente grandes conjuntos de datos clinicos (historia clinica,
constantes vitales o imagen)?. Los CDSS no son nuevos
remontandose su desarrollo a los avances informaticos desde
1970%". Como se ha sefialado, las UCI constituyen un nicho
para los CDSS debido a sus caracteristicas inherentes (alta
disponibilidad de datos, monitorizacion, complejidad cli-
nica), asi como las nuevas implementaciones tecnologicas
basadas en IA y Machine Learning (ML).

¢Por qué pueden ser utiles y qué papel pueden
desempenar los CDSS?

La implementacion de los CDSS busca mejorar la calidad en
todas sus dimensiones, especialmente la seguridad. Aunque
se ha demostrado su utilidad en ciertas disciplinas médicas,
su papel 6ptimo sigue siendo objeto de debate?”. Resultan
Gtiles por diferentes motivos: 1) incorporacion de la medi-
cina personalizada gracias al uso de modelos basados en ML.
Estos modelos han demostrado ser iguales o superiores a
profesionales experimentados en varios escenarios: predic-
cion de mortalidad, reingreso, fracaso renal, sepsis y distrés
respiratorio entre otros. 2) Generacion de propuestas de
plan terapéutico a demanda. 3) Reduccion de la sobrecarga
de informacion permitiendo a los equipos tomar mejores
decisiones basadas en el gran volumen de datos disponibles
(tabla 1)?'.

¢Qué tipos de modelos utilizan los CDSS?

Los CDSS hasta hace unos afnos se han basado en el conoci-
miento previo empleando reglas del tipo «si A - entonces B»,
lo que suponia una simplificacion de la praxis médica. Los
CDSS basados en IA permiten almacenar y procesar fuentes
de datos muy variables, especificas del paciente, y final-
mente proponer recomendaciones con las que podemos dar
feedback al sistema. Asi se mitiga la simplificacion de la
praxis médica de los CDSS previos?®. Es clave que la UCI
facilite el acceso a un flujo constante de datos permitiendo
la realizacion de analisis especificos (series temporales)
que pueden evaluar las tendencias y anticiparnos potencial-
mente a sus problemas?*.

¢Es facil su implantacién en el ambito clinico?

Su implantacion clinica no esta exenta de limitaciones,
siendo algunos de los elementos clave?®:

e Confianza: tanto pacientes como clinicos deben confiar en
los modelos de IA utilizados. También preocupa un exceso
de confianza por parte del clinico ya que estos sistemas
requieren de la supervision humana en todo el proceso.

e Sesgo: los conjuntos de datos utilizados para entrenar
modelos de IA pueden contener sesgos en funcion del ori-
gen de los mismos, contexto epidemiologico o tratamiento
de los datos.

o Escalabilidad: la implementacion de CDSS debe ser facil-
mente escalable y adaptable a una variedad de entornos
clinicos. La implementacion requiere de un proceso gra-
dual junto a retroalimentacion entre desarrolladores y
profesionales clinicos. También son necesarias la mejora
de la calidad de los datos, la realizacion de numerosas
iteraciones y ajustes, asi como la optimizacion del flujo
de trabajo.

e Despliegue: enfrenta desafios regulatorios debido al
acceso a datos de caracter personal especialmente sen-
sibles, asi como por la escasa reproducibilidad de los
resultados. Sin embargo, en el caso de los CDSS el
interés puede recaer en explotar las caracteristicas loca-
les, con reevaluaciones de los datos y refinamientos
periodicos?®?’.

e Eticos: la implementacion de estos sistemas puede supo-
ner un desafio cultural y ético, afectando a la concepcion
de la autonomia de médicos y pacientes en funcion de las
sugerencias de los CDSS?.

e Perspectiva de los clinicos: la evidencia muestra que
los clinicos se muestran favorables a la integracion de
CDSS, especialmente para ciertas preguntas clinicas como
la probabilidad de reingreso (fig. 1). También buscan
entender los factores que contribuyen a las prediccio-
nes. Resulta asi de especial interés el desarrollo de
la explicabilidad algoritmica (XAl, eXplanaible Artificial
Intelligence)?.

Prediccion de eventos adversos en la Unidad de
Cuidados Intensivos

Recientemente se ha propuesto el empleo de la IA en los
principales dominios de los eventos adversos destacando la
prediccion, prevencion y deteccion temprana de pacientes
en riesgo de deterioro. De esta manera la |A, basada en
la automatizacion de registros y el uso de ML, ofrece nue-
vas estrategias para mitigar la aparicion de evento adverso
(EA)*°. Actualmente existen algoritmos que utilizan los datos
de pacientes en tiempo real acumulando informacion para
personalizar el tratamiento durante su ingreso. Estas herra-
mientas, por ejemplo, permitirian iniciar o discontinuar la
terapia antitrombotica segun el riesgo de sangrado en un
momento concreto del ingreso’'. Otros algoritmos permi-
ten resumir toda la informacién de un paciente respecto
a un evento de interés. Al condensarla, facilitan la com-
paracion con otros pacientes y la creacion de cohortes
pacientes con perfiles de riesgo equiparables para un deter-
minado evento de interés (mortalidad)®?. Son multiples los
entornos clinicos en los que se han publicado resultados
en este sentido destacando: 1) prediccion y estratifica-
cion del riesgo de reingreso, ayudando en la gestion del
flujo de pacientes y evitando EA asociados al reingreso no
programado®***, 2) Prediccion de EA relacionados con el
fallo renal®3, 3) Prediccidn de extubacion no planeada per-
mitiendo implementar medidas preventivas y reduciendo la
carga de trabajo para el personal®’. Aunque su implemen-
tacion puede centrarse en mitigar los eventos adversos de
pacientes de UCI, no debe reducirse al ambito de UCI. Esta
tecnologia puede utilizarse en cualquier punto del sistema
sanitario para predecir el deterioro clinico temprano o las
transferencias inmediatas a UCI que permitirian instaurar
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Tabla 1

Posibles funcionalidades de los CDSS, sus potenciales riesgos y estrategias de mitigacion de riesgos

Funciones y utilidades
de los CDSS

Danos potenciales
de los CDSS

Estrategias mitigacion

Explicacion

Seguridad del Paciente
Minimizar la incidencia de
errores y eventos adversos.

Manejo clinico
Favorecer adherencia a guias
clinicas, recordatorios de
seguimiento y tratamiento,
etc.

Funcion administrativa
Seleccion de codigos de
diagnostico,
documentacion
automatizada y
autocompletado de notas.

Soporte diagnostico
Sugerir diagnosticos basados
en datos del paciente y
automatizar la salida de
resultados de pruebas.

Soporte de decision para
pacientes
Ayudar en la decision a los
pacientes a través de
registros de salud personales
y otros sistemas.

Fatiga de alertas

Acontece cuando se
presentan demasiadas
alertas insignificantes.
Correria el riesgo de
descartar las alarmas
independientemente de su
importancia.

Impacto negativo en las
habilidades del usuario

Un ejemplo es la
dependencia o confianza
excesiva en la precision de
un sistema.

Conflicto con la autonomia
del médico.

Desafios de mantenimiento
del sistema y del contenido
A medida que cambian las
practicas, puede haber
dificultades para mantener
actualizados el contenido y
las reglas de conocimiento
que impulsan el CDSS.

Desconfianza del usuario
hacia el CDSS

Desacuerdo con la guia
proporcionada por el CDSS.

Dependencia de la
alfabetizacion informatica
de los usuarios

Los CDSS pueden requerir un
alto nivel de competencia
tecnoldgica para su uso.

Priorizar alertas criticas,
minimizar el uso de alertas
disruptivas para
indicaciones no criticas.

Evitar la prescriptividad
sistematica en el diseno del
sistema. Evaluar el impacto
del sistema de manera
continua.

Se podrian implementar dos
estrategias:

1) gestion del conocimiento
establecido, con un enfoque
en la traduccion a sistemas
CDSS.

2) Sistema para la medicion
y

analisis del rendimiento
evolutivos del CDSS.

Incluir referencias
cientificas en

los mensajes cuando sea
apropiado.

1) Adecuarse a la
funcionalidad existente.
2) Proporcionar
capacitacion adecuada
disponible en el
lanzamiento.

La fatiga de alertas podria
ser minimizada priorizando
y seleccionando alertas que
sean criticamente
importantes, que tengan el
mayor impacto, y
personalizando las alertas
seglin escenarios clinicos.
Los sistemas deberian ser
implementados para ser
Gtiles a los clinicos, sin
comprometer la autonomia
ni ser demasiado
‘prescriptivos’ y definitivos.

1) Facilitar la revision
programada, métodos para
adquirir e implementar
nuevos conocimientos.
Implementar medidas de
retroalimentacion de los
médicos sobre el sistema,
asi como capacitar a los
usuarios sobre la
introduccion adecuada de
datos.

2) Es importante identificar
cambios en el rendimiento y
uso a lo largo del tiempo.
Facilitar una fuente de
informacion verificable al
usuario sobre por qué existe
la recomendacion.

Ademas de aumentar la
confianza, esto puede dar
orientacion a los usuarios
para actualizar su
conocimiento.

1) Mantener la consistencia
con la interfaz de usuario
del sistema preexistente (si
lo hay) es crucial para
asegurar que los usuarios no
tengan una curva de
aprendizaje larga para usar
el sistema.

2) Debe estar disponible
una capacitacion adecuada
y de facil acceso para los
usuarios.

Adaptado de Sutton R.2'

CDSS: Sistemas de Soporte a la Decision Clinica.
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Aplicacion algoritmos:
*Predictivos: Random forest, redes neuronales, gradient boosting.
*Reduccion de dimensionalidad : Convolutional autoencoders.
*Deteccion de grupos y analisis de series temporales: Clustering,
andlisis de tendencias temporales con métodos adecuados
(posiblemente ARIMA, LSTM).

*Desarrollo de politicas de decision: Reinforcement learning.
*Analisis de imagen: Redes neuronales convolucionales (CNNs)
dentro del campo de deep learning.
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Figura 1

Representa la transmision de la informacion y la generacion de recomendaciones. El paciente genera datos que son

aprovechados clinicamente por el médico, pero que también pueden ser aprovechados para ser valorados digitalmente. El cada vez
mayor nimero de datos, en pacientes complejos, en ambientes con presion temporal puede hacer que se tomen decisiones sesgadas.
Es por ello que el procesamiento de las multiples fuentes de informacion biomédica del paciente (historia clinica, constantes
pruebas radioldgicas, laboratorio o medicacion) puede ser transferido a sistemas que almacenen y procesen automaticamente esta
informacion, sobre la que aplicar algoritmos. Tras la aplicacion de algoritmos obtendremos una recomendacion sobre la cual nosotros

podriamos retroalimentar al sistema.

tratamiento precoz y organizar los recursos®®*°. La efec-
tividad de un algoritmo puede estar limitada fuera de su
entorno original, pues los datos que utiliza reflejan la cultura
y practicas especificas de cada UCI. Asi, lo que funciona en
un entorno puede no ser aplicable en otro, especialmente si
las condiciones de trabajo y ratios de personal varian, afec-
tando a los resultados. Los ambitos de aplicacion de la IA en
seguridad son multiples, dentro o fuera de la UCI (estrategia
UCI sin paredes) y cada vez disponemos de algoritmos mas
novedosos que permiten captar y adaptar mejor la informa-
cion obtenida a partir de los datos de los pacientes para
hacer predicciones mas precisas.

Prescripcion y eventos adversos asociados a
medicacién

Los incidentes relacionados con los medicamentos se man-
tienen entre los EA mas frecuentes®. Hasta un 25% de los
eventos adversos son considerados prevenibles*'. Ademas,
las UCI por su complejidad técnica y vinculacion a la patolo-
gia tiempo dependiente son mas susceptibles a la aparicion
de errores de prescripcién®. Las aplicaciones de la IA en
esta area son diversas pudiendo destacar los modelos de
prediccion de riesgo para el desarrollo de reacciones adver-
sas, la deteccion de eventos vinculados a la polifarmacia,
el desarrollo de modelos de interaccion y alergia in silico,
la aplicacion de CDSS asi como la explotacion de la historia
clinica electronica (EHR) para la deteccion de reacciones
adversas inadvertidas®. En funcion del momento en que se
apliquen los modelos, estos pueden ayudar a predecir el
riesgo reduciendo la incidencia de los mismos (estrategias
de prevencion) o posteriormente contribuir a la deteccion
precoz disminuyendo su gravedad y duracion (estrategias
mitigacion del dano)*.

Desde el punto de vista de los casos de uso vinculados a la
prediccion encontramos diversas estrategias y ejemplos en
la literatura. La mas frecuente es la prediccion de aquellos
pacientes con riesgo elevado de reacciones adversas a medi-
camentos. Los grupos de eventos mas estudiados en este
sentido son los renales, cardiovasculares, asi como la sobre-
dosis vinculada al empleo de opioides*. Un segundo grupo
consiste en la prediccion de la respuesta terapéutica. Asi
podria evitarse el empleo en pacientes no respondedores.
Este es especialmente interesante en grupos farmacéuticos
con alta incidencia de eventos adversos y mala tolerancia
como los antineoplasicos o algunos antivirales®. También
la prediccion de la dosis Optima es un area de interés
siendo farmacos idoneos para estos usos los anticoagulantes
o los antineoplasicos®' 6%, Es interesante resefar que estos
modelos integran informacion de toda la historia clinica
incorporando antecedentes, historia actual en texto libre
o resultados de laboratorio. Aunque resulta prometedor es
importante resaltar que la incorporacion de resultados gené-
ticos a los modelos solo ha conseguido mejorar la capacidad
predictiva de forma discreta®. Desde un punto de vista téc-
nico los modelos mas frecuentemente empleados son los
arboles de decision, técnicas de procesamiento de lenguaje
natural y de redes neuronales, aunque la variedad y varia-
bilidad de técnicas empleadas es alta.

En el bloque de deteccion temprana de incidentes distin-
guimos la deteccion de las reacciones, asi como la deteccion
de errores de medicacion que ya se han producido (prescrip-
cion inadecuada, interacciones y duplicidades). Sin duda,
una de las areas de mayor interés es la relacionada con los
errores de prescripcion. Desde un punto de vista de la segu-
ridad, aunque estos se producen tras una accion individual
(prescriptor, administrador o consumidor) son considerados
como un fallo del sistema. Algunos autores incluso afirman
que deben considerarse fallos de los sistemas de informacion
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Tabla 2 Tipos de alertas mas frecuentes generadas por CDSS basados en modelos

Alerta

Definicion

Ejemplos

Tiempo-dependiente
(sincronica)

Atipicidad clinica

Atipicidad de dosis

Prescripcion solapada

Tiempo-dependiente
(asincronica)

Datos existentes en el perfil del paciente hacen
que el medicamento prescrito sea inapropiado o
peligroso.

Prescripcion no se ajusta al perfil clinico del
paciente

La dosis de cierto medicamento se considera
como un valor atipico con respecto a la
distribucion de dosis aprendida por el modelo de
ese medicamento en la poblacion y/o el historial
propio del paciente.

Una alerta sefalada cuando hay tratamiento

simultaneo con 2 medicamentos del mismo grupo.

Una alerta senalada cuando se producen cambios
en el perfil del paciente después de la
prescripcion, haciendo que la prescripcion sea
inapropiada o peligrosa para continuar.

Antihipertensivo en un paciente en shock séptico.

Farmaco hipoglucémico a un paciente sin
diagnostico de diabetes mellitus ni resultados
indicativos de tal enfermedad

Dosis raras, unidades de dosificacion inusuales,
frecuencia poco comun, via poco comun.

Prescripcion duplicada de perfusiones de
noradrenalina con diferente formulacion.
Cuando la presion arterial disminuye y la
continuacion de los medicamentos
antihipertensivos es inapropiada.

CDSS: Sistemas de Soporte a la Decision Clinica.

clinica®®. En los Ultimos afos se han testado algunos CDSS
que incorporan algoritmos de ML ayudando a la deteccién
de errores de prescripcion en tiempo real*’. Estos mode-
los incorporan la informacion de la EHR y posteriormente
detectan aquellas prescripciones que son consideradas ati-
picas por el modelo. Estas atipicidades pueden deberse a
prescripciones infrecuentes (anticonceptivo a un lactante),
discordantes con la historia clinica (antidiabético en un
paciente sin antecedentes de diabetes) o con posologias
infrecuentes. Estos sistemas son capaces de intervenir en
dos puntos generando alertas sincronicas (en el momento de
hacer la prescripcion) o asincronicas (durante el seguimiento
cuando cambia la situacion clinica del paciente). Los princi-
pales tipos de alertas y ejemplos se describen en la tabla 2.

Uno de los sistemas con mas desarrollo en este sentido
es el software MedAware (https://www.medaware.com/
about/) que ha sido validado de forma prospectiva. En
una validacion sobre mas 78.000 prescripciones la tasa de
alertas fue baja (0,40%). De estas el 40% fueron de tipo sin-
crénico siendo las mas frecuentes las tiempo-dependientes
(64,80%). De las alertas generadas el 89% se considera-
ron adecuadas y un 43% condicionaron un cambio en la
prescripcion. Estos datos fueron superiores al CDSS basado
en reglas que presentd una carga de alertas elevada
(37,10%) y de escasa trascendencia clinica (5,30% cambios
de prescripcion)™®.

Seguridad en los procesos de implementacion
de herramientas basadas en inteligencia
artificial

Tal y como se ha expuesto anteriormente, la IA puede ser
de utilidad en varios aspectos de la medicina intensiva. Sin
embargo, también plantea retos tanto médicos como éticos
y tecnologicos. Resulta relevante no solo analizar la utilidad
de la IA en la seguridad del paciente sino establecer los mar-
cos teoricos para que los procesos de uso e implementacion

de IA también sean seguros. Tras revisar las posibles contri-
buciones de esta tecnologia a la seguridad, a continuacion
se profundizara en los riesgos que presenta asi como en las
soluciones en relacion con los efectos adversos que pueden
generar y a la implementacion segura de estos algoritmos.

Como generar una inteligencia artificial segura
basada en machine learning

Los algoritmos de prediccion que emplean aprendizaje
automatico supervisado basan su funcionamiento en el
aprendizaje con ejemplos. Gracias a ellos, se modela un sis-
tema que es capaz de asociar nuevos eventos a los datos
aprendidos y generar una prediccion. Resulta evidente que
los datos usados en el aprendizaje seran un punto clave
para el éxito del modelo. Es por esto que la recoleccion de
datos es crucial y se debe asegurar que los datos representan
correctamente a la poblacion objetivo. Entre los problemas
mas citados podemos destacar®':

e Poblaciones/casos desbalanceados: sucede cuando no
todos los grupos estan igualmente representados. Si no
se tiene en cuenta en la fase de entrenamiento, se corre
el riesgo de que se favorezca una prediccion de un grupo
por el simple hecho de tener mas casos.

e No generalizacién: tiene lugar cuando la seleccion de
poblacion para el entrenamiento no incluye casos de toda
la poblacion objetivo. En este caso, si el sistema entra
en produccion, fallara al generar predicciones para estos
grupos.

e Infrarrepresentacion de un grupo: como en el caso ante-
rior, se excluye un grupo del conjunto de entrenamiento.
No se considera un problema en la seleccion de la pobla-
cion, sino que es debido a una infrarrepresentacion de
este grupo por causas sociales 0 economicas que no se
pueden solventar mediante una seleccion mas amplia del
grupo de entrenamiento.
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En la fase de seleccion de variables se deberan incluir
los factores de confusion y asegurarnos que no se incluyen
variables que favorezcan la discriminacion de un grupo. Exis-
ten varios ejemplos que ilustran la importancia de esta fase.
En el transcurso de la pandemia de COVID-19 se observo un
menor riesgo de hospitalizacion por neumonias relacionadas
con el virus en individuos asmaticos. Este fenomeno puede
deberse a la subestimacion del riesgo en una subpoblacion
especifica, a saber, asmaticos que desarrollan neumonia.
Esta subestimacion puede ser atribuible a la falta de con-
sideracion de factores relevantes, como el uso previo de
esteroides®. Ademas, se han reportado tasas menores de
ingreso por insuficiencia cardiaca en poblaciones de riesgo
de exclusion, como las comunidades afrodescendientes y
latinas, lo que resalta la necesidad de abordar las dispari-
dades en la evaluacion del riesgo®>>*. Ademas de definir las
variables, tendremos que seleccionar la funcion de error a
optimizar, es decir, la métrica que evaluara nuestro modelo.
Esta seleccion no es trivial y puede inducir sesgos en el
momento de la aplicacion®. Queda claro, por tanto, que es
esencial entender el efecto de cada métrica de evaluacion
en el problema que se trata de resolver®.

En la tabla 3 se detallan diversas métricas de evaluacion,
asi como sus inconvenientes, los riesgos a nivel clinico, su
transparencia y casos de uso. Finalmente, es conveniente
definir qué significa que el modelo desarrollado sea justo,
entendiendo que individuos con caracteristicas parecidas
sean tratados de forma similar’’>>%. En diversas publicacio-
nes se proponen implementaciones que tienen en cuenta
la paridad demografica y la igualdad de oportunidades, sin
embargo, su uso no esta normalizado en el area clinica®-¢'.

Como implementar una inteligencia artificial
segura en tiempo real

Disponer de una IA generada de forma segura con datos de
un entorno de desarrollo (ED) no implica necesariamente
que vaya a funcionar de forma segura cuando se realice
como herramienta de soporte a la decision en la practica
clinica en tiempo real con datos de un entorno de imple-
mentacion (El). Es importante aclarar que estos dos entornos
pueden ser diferentes debido a la dimension espacial (dos
UCI distintas), pero también pueden ser diferentes debido
a la dimension temporal (misma UCI distintos periodos de
tiempo). A dia de hoy no existe un protocolo estandarizado
de los pasos a seguir para garantizar su éxito, pero si existen
guias consensuadas entre expertos que nos pueden ayudar
durante el proceso®?. Nosotros proponemos un minimo de
cuatro fases necesarias para trasladar una IA del ED al El
de forma segura como herramienta de soporte a la decision
(fig. 2).

Fase 1: testear la inteligencia artificial con datos
retrospectivos del entorno de implementacion

Las IA necesitan un conjunto de variables predictoras (VP)
para devolver la variable respuesta (VR). Un primer paso
evidente es asegurar que se pueden obtener de forma auto-
matica las VP a partir de la EHR del El. Cuantas menos VP
requiera la IA y menos especificas sean estas, mas facil sera
su implementacion en distintos El. Actualmente, modelos de
IA que han demostrado un gran rendimiento en la literatura

no son, en su mayoria, aplicables en la practica clinica®.
En caso de poder asegurar su obtencion automatica, se pro-
cedera a evaluar el rendimiento de la IA dentro del El con
datos retrospectivos. Si los resultados no son satisfactorios
se debera tomar la decision de, o bien finalizar el proceso,
o bien abrir un nuevo escenario de reentrenamiento de la IA
para mejorar los resultados en el El, es decir, pasar por un
proceso de generalizacion®. Esto Ultimo dependera mucho
del marco en el que se esté llevando el proceso de integra-
cion, y deberan seguirse siempre todas las directrices éticas
y legales que se requieran. Solo en caso de llegar a obtener
un buen rendimiento de la IA con los datos retrospectivos
del El tiene sentido pasar a la Fase 2.

Fase 2: testear la inteligencia artificial con datos en
tiempo real del entorno de implementacion de forma
ciega para el clinico

Convertir un proceso de extraccion, transformacion y carga
(ETL) de las VP para ejecutar una IA de forma «ad-hoc» en un
proceso o pipeline estable y escalable a prueba de fallos es
una tarea costosa a nivel tecnoldgico. Sin entrar en detalles
técnicos, una vez asegurado que todo funciona en tiempo
real y habiendo disefado un protocolo de actuacion en caso
de fallos en el sistema, se puede proceder a evaluar la IA de
forma prospectiva. Este tipo de evaluacion prospectiva es
necesaria también en los casos en los que el ED y el El sean
la misma UCI, donde lo que habra cambiado es la dimension
temporal. Una IA que haya demostrado buen rendimiento
en su ED o en la Fase 1 del El puede verse mermada por los
cambios inherentes al tiempo (nuevos profesionales, nuevos
habitos, nuevos farmacos, pandemias, etc.). Es por tanto
muy necesario asegurar un buen rendimiento sostenido en
esta Fase 2, ya que sera tanto indicador de que el El dispone
de la infraestructura tecnoldgica necesaria para mantener
la herramienta de soporte a la decision como de que la IA es
lo suficientemente robusta para funcionar de forma estable
en el tiempo.

Fase 3: ensayo clinico considerando el uso de la
inteligencia artificial como intervencién

En caso de haber superado la Fase 2 con éxito, sabemos
que disponemos de una IA robusta y estable capaz de gene-
rar una prediccion acertada en la mayoria de los casos. Sin
embargo, no sabemos qué impacto podria haber tenido en el
paciente su utilizacion por parte del equipo clinico. En esta
fase se requiere disefiar un ensayo clinico capaz de evaluar
si existen diferencias significativas entre un grupo control
sin 1A y un grupo de intervencion con IA®%. Es en este punto
donde puede ser clave que la IA sea interpretable y no una
caja negra®. Una IA interpretable puede dar informacion
al clinico sobre las VP que estan teniendo peso en la VR,
ayudando al clinico a entender que deberia modificar para
evitar esa VR no deseada en el caso que decida hacerlo. En
el caso contrario la tarea de blsqueda del motivo por el
cual la IA ofrece una VR no deseada recaera totalmente en
el clinico.

Fase 4: monitorizacion continua y evolucion de la
inteligencia artificial

Las IA basadas en ML aprenden de un conjunto de casos
en base a unas VP y definiendo las VR. La dimension tem-
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Tabla 3  Principales métricas empleadas en la evaluacion de modelos en IA

Métrica Descripcion Impacto en los resultados Transparencia Ejemplos

clinicos

Exactitud Porcentaje de datos Puede conducir a una mayor tasa Facil de entender e Prediccion de la
correctamente de falsos negativos, lo que interpretar. probabilidad de muerte
clasificados. puede retrasar o impedir el de pacientes con

tratamiento adecuado. COVID-19

Precision Porcentaje de datos Puede conducir a una mayor tasa Puede ser dificil de Prediccion de la
positivos de falsos positivos, lo que puede interpretar si la presencia de cancer de
correctamente causar ansiedad o estrés en los prevalencia de la mama en mamografias
clasificados. pacientes. clase positiva es baja.

F1-score Media ponderada de la  Puede ser una buena opcion para Puede ser dificil de Prediccion de la
precision y la tareas de clasificacion interpretar si la probabilidad de ictus
exhaustividad. equilibrada, pero es importante  prevalencia de la en pacientes con

considerar el impacto potencial  clase positiva es baja. hipertension
en los resultados clinicos.

Especificidad Porcentaje de datos Puede conducir a una mayor tasa Puede ser dificil de Biomarcadores (usada
negativos de falsos negativos, lo que interpretar si la con la precision)
correctamente puede retrasar o impedir el prevalencia de la
clasificados. tratamiento adecuado. clase positiva es baja.

Curva ROC Representa la relacion  Puede ser una buena opcion para Puede ser dificil de Prediccion de la
entre la TPR y FPR. comparar el rendimiento de interpretar si la probabilidad de

diferentes modelos, pero otorga prevalencia de la supervivencia de
la misma importancia a la clase positiva es baja. pacientes con cancer
precision y a la especificidad.

AUC ROC Valor de la curva ROC Puede ser una buena opcion para Puede ser dificil de Prediccion de

Precision/Recall
AUC

Pérdida
logaritmica

indice Jaccard

en el punto (0, 0) y (1,
1).

Representa la relacion
entre la precision y la
exhaustividad (recall).

Suma de los logaritmos
de las probabilidades
de las predicciones
correctas.

Relacion entre el
nimero de elementos
correctamente
clasificados frente a la
suma del nUmero de
elementos
correctamente
clasificados y el
nimero de elementos
mal clasificados.

comparar el rendimiento de
diferentes modelos, pero otorga
la misma importancia a la
precision y a la especificidad.
Puede ser dificil de interpretar
si la prevalencia de la clase
positiva es baja.

Puede ser una buena opcion para
comparar el rendimiento de
diferentes modelos, pero es
sensible a datos desbalanceados
y carece de explicabilidad.
Ademas, no considera la
gravedad del error.

Puede ser una buena opcion para
comparar el rendimiento de
diferentes modelos, pero otorga
la misma importancia a la
precision y a la especificidad.
Ademas, a nivel individual (p.
ej., pixel en el caso de
imagenes), carece de gradacion
ya que es una métrica binaria.

interpretar si la
prevalencia de la
clase positiva es baja.

Puede ser una buena
opcion para tareas de
clasificacion
desequilibrada.

Es una métrica dificil
de interpretar, ya que
requiere un
conocimiento de los
logaritmos. Sin
embargo, es una
métrica objetiva que
puede ser utilizada
para comparar el
rendimiento de
diferentes modelos.
Es una métrica facil
de entender e
interpretar. Sin
embargo, es menos
sensible a los falsos
negativos que otras
métricas, como la
exactitud o el
F1-score.

mortalidad en
pacientes de UCI

Prediccion de
hospitalizaciones
agudas en personas
mayores que reciben
atencion domiciliaria.
Prediccion de
readmision un ano
después del alta

Prediccion de la
presencia de dano
cerebral en imagenes
de resonancia
magnética

AUC: area bajo la curva; FPR: tasa de falsos positivos; ROC: Receiver Operating Characteristic; TPR: tasa de verdaderos positivos; UCI:
Unidad de Cuidados Intensivos.
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Mapa de las cuatro fases de implementacion segura de IA en tiempo real. En la fase 1 se testea que la IA se adapte a la

realidad de los datos del centro donde se implanta. En la fase 2 se construye el flujo de datos que permita evaluar su rendimiento
en tiempo real. En la fase 3 se comparan los resultados de utilizar o no la IA con relacion al beneficio del paciente. Finalmente,
en la fase 4 se monitoriza continuamente el rendimiento de la IA y se aplican las mejoras necesarias para que esta evolucione en

beneficio de todos.

poral convierte inevitablemente cualquier El en ED con el
paso del tiempo. Nuevos contextos socioeconémicos, nuevos
equipos, nuevos farmacos incluso nuevos habitos adquiridos
de las futuras sinergias IA-humano haran que las IA que-
den obsoletas si no evolucionan de forma dinamica. Por
ejemplo, una IA entrenada para predecir un determinado
evento adverso en un entorno donde los protocolos no usa-
ban esa misma IA puede dejar de funcionar en el momento
en que se aplique la propia IA para evitarlo, ya que se habran
generado nuevos protocolos que incluyan la IA modificando
completamente el contexto en el que se entrend. En esta
Ultima fase se debera definir un conjunto de indicadores de
acciones humanas motivadas por la IA cuya monitorizacion
permita asegurar que la convivencia de ambas inteligencias
(humana-artificial) es beneficiosa para el paciente. Este con-
junto de indicadores dependera del tipo de IA y su objetivo.
Finalmente, de forma periddica y mediante los constantes
inputs clinicos se deberan reentrenar las IA con nuevas VP a
fin de irse adaptando a nuevos El y mejorar su rendimiento®.

Conclusiones

La integracion de la IA en el ambito de la seguridad, aun-
que prometedora, enfrenta desafios clave. La prediccion de
eventos adversos y ayuda a la prescripcion segura repre-
sentan oportunidades significativas. Sin embargo, la falta
de calidad metodologica en las investigaciones y la necesi-
dad de abordar preocupaciones éticas, como la confianza
y el sesgo, son imperativos. La implementacion exitosa
requiere no solo robustez técnica sino también una tran-
sicion cuidadosa, asegurando la comprension y aceptacion

de los profesionales de la salud. La seguridad continua y la
adaptabilidad emergen como cimientos cruciales para una
colaboracion efectiva entre la IA y la atencion médica, ase-
gurando beneficios tangibles para la seguridad del paciente.
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